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ACTA DE REUNION No.

11
RESPONSABLE DE LA REUNION: Carolina Romero
(En caso de ser presencial):
FECHA: 11 de noviembre 2025 VIRTUAL: PRESENCIAL: X LUGAR: Hospital Cardiovascular de Cundinamarca
OBJETIVO DE LA REUNION: Auditoria Plataforma de Siigo
HORA DE INICIO: 9 00 am HORA DE FINALIZACION:  12:00 am
[ ASISTENTES:
NOMBRE ENTIDAD o DEPENDENCIA CARGO CORREO ELECTRONICO TELEFONO FIRMA
X )—
\Andrés Cruz Hospital Cardiovascular de ICoordinador Sistemas sistemas@hccsa.com.co 3209795384 M
Cundinamarca -
Malitson Torres Hospital Cardiovascular de ICoordinador Informatica informatica@hccsa.com.co 3212031615 N\ ( _P
Cundinamarca aTEO“ PlieSs
Sebastian Alvarado Hospital Cardiovascular de |JAdministrador de Siigo jﬁ
Cundinamarca
Lilibeth Escamilla Rubio Hospital Cardiovascular de IDirectora Administrativa
Cundinamarca
(Carolina Romero RYF SAS Interventor TI [Trabajo.interventoria@gmial.com 3184050702 ( l .
U \:'. L
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1. TEMAS A TRATAR

Modelo de despliegue y arquitectura
Control de Accesos

Gestion de Credenciales y Autenticacion
Gestion de Cambios

Disponibilidad y Continuidad

Respaldos y Recuperacién

Integridad y Trazabilidad

Validacion Normativa
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2. DESARROLLO DE LA REUNION O DESCRIPCION DE ACTIVIDADES REALIZADAS

a) Modelo de despliegue

e Arquitectura

Servidor de aplicacién Windows Server donde se encuentra instalada y ejecutandose la plataforma de
Siigo 192.168.1.5 WServer RDP.

El servidor 192.168.1.5 (WServer RDP) es el servidor principal donde esta instalada y alojada la plataforma
Siigo utilizada por el Hospital Cardiovascular de Cundinamarca.

Los usuarios acceden mediante Escritorio Remoto (RDP), cargando sus perfiles individuales dentro del
servidor, donde se ejecutan directamente Siigo, sus modulos y sus bases de datos. El servidor es
administrado una parte operativamente por el area de Sistemas del Hospital Cardiovascular Navarra y otra
parte por el proveedor que administra el servidor, mientras que Smoothcloud administra la infraestructura,
seguridad en pfSense, accesos VPN, disponibilidad y respaldos.

Funciones:

o Servidor RDP (Remote Desktop Protocol)

o Servidor donde reside la base de datos y los archivos de Siigo
o Servidor controlado y protegido por Smoothcloud

Los usuarios se conectan de la siguiente forma:

El usuario abre Escritorio Remoto

Ingresa la IP privada del servidor: 192.168.1.5

Ingresa usuario y contrasefna asignados

Se carga su perfil

Se abre Siigo desde el servidor

Trabaja directamente sobre el sistema alojado alli

No trabaja nada en local, todo sucede dentro del servidor.

O O O 0O O 0 O
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Conexion a escritorio remoto servidor 192.168.1.5 WServer
%} Conexion a Escritorio remote - X

J| Conexion
>¢ a Escritorio remoto

General  Partalla Recursos locales Experiencia  Opciones avanzadas

Configuracion del inicio de sesion
| Escribe el nombre del equipo remoto.
&!

PC: 192.168.1.5
Mombre de soportemalakai

Se solicitaran credenciales al conectarse.

Permitime guardar las credenciales
% Conexion a Escritorio remoto *

r\j No puedes comprobarse la identidad del equipo remoto.
.*/ {Quieres conectarte de todos modos?

Mo puede autenticarse el equipo remoto debido a problemas con el certificado
de seguridad. No se recomienda continuar.

Mombre de cerificado

=] MNombre en el certificado del equipo remoto:
-
SRVSIGOD

Errores de certficado
Se produjeron los siguientes emores al validar el cedificado del equipo
remoto:

fi\, El certificado no proviene de una entidad de certificacion de
confianza.

(Quieres conectarte a pesar de estos emores de certficado?

[ No volver a preguntarme sobre conexiones a este equipo

Ver certfficado... Si

No

Escritorio de Servidor remoto acceso a Siigo
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Desde el servidor de Windows 192.168.1.5 (WServer RDP) de SIIGO se crean los usuarios para acceso

a cada perfil.

B} 192,168,155 - Conexion a Escritorio remoto

& Computer Management
J File Action View Help
e nml c=H

& Computer Management (Lyeeirrare s

Tk Sl @) Administrator Built-in account ]
> @ Tosk Scheduler B Auditor Auditor
> [ Event Viewer B i
auxiliar
> @) Shared Folders B carap
~ & Local Users and Grol &““p i)
—- cardiomedix... Karina Rodriguez
1 Users
Imwl &cardmmedm..‘ cardiomedix02
» () Performance B carteradl Kevin Barbosa
& Device Manager B cartera02 disna gonzalez
v 2 Storage B cartera03 jhoana gomez
> W Windows Server Ba W) cartera05 laura torres
7 Disk Management B cartera0f Jhoana gomez

Auxiliar
Manuel Leon

5> i Services and Applicatio B carterad? Sara Ruiz

W) cartera0 Laura Bustos

B Carteradd Edgar Genzalez

i Carterald Julian Oviedo

& Carterall Alexandra Pefia

B carteral2 Maria Camila

B Comp Intern... Ana Maria Olaya Medellin
@) contabilflexi  adriana franco

B contabilflexi.. Andres Sanmiguel

B contabilidad... Alejandra Moreno

B contabilidad... claudia sabogal

B contabilidad... Julian Hurtade

B contabilidad... sebastian alvarado

B contabilidad... paula trujillo

& Contabilida... angelica moscosso

@, Contabilida... liset mora

@, contratacion... lorena jaramillo

B coordcartera  jenny acero jenny acero

A coordconta. Yanira Torres

r administering..

Users
More Actions

Smoothcloud en base a un servidor con pfSense, es el firewall y router avanzado basado en FreeBSD para
la proteccioén del servidor donde esta alojado Siigo. PfSense solo controla, protege y permite el acceso

seguro hacia el servidor donde esta instalado Siigo.
Aspecto de Seguridad Informacion Smoothcloud:

Hosting de la maquina virtual
Firewall (pfSense)

Seguridad de red

Acceso VPN

Respaldos

Monitoreo

Disponibilidad del servidor
Administracion del entorno cloud

O O O O O O O O

El proveedor no administra Siigo ni los usuarios del hospital, solo lo que tiene que ver con infraestructura.
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pe//192.168.1.1/5

[Zisense S

SIGN IN

© Nowsseguo  hilps//192.168.1.1

acromis Sigo (] UniF

Status / Dashboard

System Information Interfaces

Name piSense home ampa WAN 10Gbase-T <full-duplex> 152353150

User andres cne@172 16101 (Local Database) LAN 10GBase-T <full-duplex> 19216811
System QEMU Guest

Firewall Logs
Netgate Device I G7008891115893086871

™ IF
. Vendor SesBI0S Act  Time Source Destination

Version rel-1.16.3-0-gageden701f0a-prebuilt.qemu.org

Nov 111651 WAN
Release Date: Tue Apr 12014

Nov 111651 WAN 0 255.255.255. 25567
Version 2.7.2-RELEASE (amd64)
bulit on Mon Mar 4 14:53.00 -05 2024 Nov 1116551 WAN 0 255.255.25/ 67
FreeBSD 14.0-CURRENT
Mov 1116551 WAN

Obtaining update status Nov 111651 WAN 0 2 &7

CPU Type QEMU Virtual CPU version 2.5+

AES-NI CPU Crypto: Yes (inactive) OpenVPN

QAT Cryplo: No
" Server UDP4.1194 (0)
Hard o e
—Ls L Inacty Name/Time RealiVirtual IP
Kemel PTI Disabled
MDS Mitigation Inactve
Uptime 59 Days 22 Hours 43 Minutes 08 Seconds Overview
T T R P1 ActiverTotal P2 ActiverTotal Mablle Activel Total
DN server(s) . 127001 Retrieving overview data
FEERT!
,,,,,,,,,,,,,,, [ — an [ —— 1mnnzaamn - = 4 m

Diagrama de Topologia: La topologia presentada refleja una arquitectura hibrida cloud—on-premise con
control centralizado en un Datacenter Virtual administrado por Smoothcloud, interconectado mediante VPNs
(IPSec y OpenVPN) a los sitios locales.
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Oportunidad de mejora: Contrasenas de usuarios RDP sin politica formalizada

Si los usuarios son administrados por el Hospital Cardiovascular de Cundinamarca, se debe garantizar:
o Longitud minima
o Expiracion
o Historial
o Doble factor si es posible (aunque en RDP suele ser opcional)

Conclusion: La arquitectura presentada corresponde a un modelo de despliegue seguro y funcional para
la operacion de Siigo en el Hospital Cardiovascular de Cundinamarca, donde el servidor 192.168.1.5 actua
como servidor de aplicaciones RDP y repositorio de los mddulos del sistema. Smoothcloud administra
exclusivamente la infraestructura cloud, el firewall PfSense, la seguridad de red, la VPN vy los respaldos de
la VM, mientras que la administracién de usuarios RDP corresponde al hospital y la gestion funcional de
Siigo. La distribuciéon de responsabilidades es adecuada y acorde al modelo de hosting, aunque se
identifican oportunidades de mejora en politicas de contrasefas

Situacién actual, divisién y alcance de SIIGO
De acuerdo con la verificacion realizada, se identifica que SIIGO Pyme en el Hospital Cardiovascular se
utiliza anicamente con dos modulos principales:
= Mddulo de Facturacion
= Cuentas por Cobrar (CxC)
= Cuentas por Pagar (CxP)
= Tesoreria
= Registros contables

Este modulo gestiona los movimientos contables derivados de los procesos administrativos y financieros.

=  Moddulo de Némina
= Landmina se liquida dentro del médulo, mediante formatos preestablecidos (comprobante de
pago).
= No existe integracién automatica con otros sistemas de talento humano o planta de personal.
= Los valores o asientos contables se registran de forma manual en el médulo de
facturacion/contabilidad cuando corresponde.
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Oportunidad de mejora: Dado que los médulos de SIIGO Pyme (Facturacion y Némina) operan de manera
independiente y no existe integracion automatica entre ellos, se identifica como oportunidad de mejora la
formalizacién de un procedimiento documentado que describa el flujo manual de informacion entre ambos
modulos. Esto permitiria asegurar consistencia en los registros, reducir errores de digitacion y garantizar
la trazabilidad de la informacién que se transfiere manualmente o cargue de archivo planos.

Conclusion: SIIGO Pyme en la entidad se encuentra segmentado Unicamente en dos modulos operativos:
Facturacion y Nomina. El médulo de Facturacion integra CxP, CxC, Tesoreria y la transmision de
documentos, mientras que el modulo de Nomina realiza la liquidacion mediante formatos internos
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b) Gestion de Accesos:

Procedimiento para la solicitud, aprobacion y eliminacién de usuarios en SIIGO:

A partir de la revision con el personal del Hospital y la evidencia entregada, se identificé que el proceso de
creacion, modificaciéon y eliminacion de usuarios en SIIGO se realiza de manera informal y sin un
procedimiento establecido. El flujo actual funciona asi:

o Solicitud de creacion de usuario

= Cuando un funcionario nuevo ingresa al area contable, administrativo o financiera,
la solicitud se hace verbalmente o por WhatsApp al encargado de SIIGO en contabilidad y
encargado de sistemas acceso remoto RDP y VPN.

= No existe formato, correo formal ni documento que respalde la solicitud.

= El encargado recibe pantallazos o mensajes informales donde se indica: los datos del funcionario
que requiere los permisos.

» Permisos que “deberia tener” (segun criterio interno)
= No existe una trazabilidad sobre la solicitud y creacién de usuario.

o Creacion del usuario en el sistema
= Elfuncionario encargado de SIIGO ingresa al médulo de claves del sistema.
= Registra manualmente:
» Cddigo de usuario
» Nombre
» Clave temporal
» Estado del usuario
No existe validacion por otra persona ni revision previa.

ARIOS%20SIIGO.pdf

@ Archivo C:/Users/PERSONAL/Desktop/SEBASTIAN/SEBASTI

=  Documento de impresora redirigido de escritorio remoto
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X
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TOTAL MDIFICAN CUENTAS (MC TOTAL GREAN PRODUCTOS
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o Asignacion de permisos
= En SIIGO Pyme no existen roles ni perfiles definidos.
= Elencargado debe entrar opcion por opcion, seleccionando permisos manuales para cada usuario.
= Los permisos se asignan segun:
» Experiencia previa
» Peticién verbal
» Criterio del encargado

= Los permisos no siguen un estandar ni matriz de responsabilidades.
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No existe evidencia de aprobacién de los permisos asignados.
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o Moadificaciéon de permisos
= Cuando hay cambios de funciones o tareas, nuevamente la solicitud llega por WhatsApp.
= El encargado ingresa al usuario y edita permisos individualmente.
= No se registra:
» Motivo del cambio
» Fecha formal de modificacion
» Responsable que lo aprobd
= Todo queda en memoria o en mensajes informales.

o Eliminacion / desactivacion de usuarios
= Cuando un funcionario termina contrato, el area informa por WhatsApp o verbalmente al encargado
de Siigo, VPN y escritorio remot RDP.
El encargado entra al sistema y desactiva manualmente el usuario.
En algunos casos:
o Los usuarios antiguos quedan visibles como "inactivos"
o Se elimina la clave dentro de la plataforma
= No existe acta de retiro, ni ticket, ni correo de cierre de acceso.

= No se mantiene un registro de cuando se hizo la eliminacidn ni quién la solicito.

o Revision de usuarios activos
= No hay revision periédica documentada.
= Eventualmente, el encargado envia pantallazos al grupo de WhatsApp para que las jefaturas
“verifiquen” quiénes siguen activos.
= No existen conciliaciones formales ni reportes periodicos.

Hallazgo:
Durante la revision de la administraciéon de usuarios del sistema SIIGO Pyme, se evidencié que no existe

un procedimiento formal documentado para la solicitud, aprobacion, asignacion, modificacion y eliminacién
de usuarios.
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El proceso se realiza de manera informal, segun lo informado por el personal, mediante comunicaciones
via WhatsApp, donde se comparten pantallazos de usuarios activos para verificar necesidades de
eliminacién o activacion.

La creacion, configuracion y desactivacion de usuarios se encuentra bajo la responsabilidad exclusiva del
funcionario encargado de SIIGO en contabilidad y del Coordinador de Sistemas para acceso al escritorio
remoto y VPN, sin requerimientos formales, sin registros de aprobacion, y sin evidencia documental que
soporte las decisiones.

Se observé ademas que no existen roles ni perfiles predefinidos, sino que cada usuario recibe permisos
individuales sobre documentos o funcionalidades, segun experiencia del encargado, lo que implica una
administracion manual, heterogénea y sin estandarizacion.

Finalmente, se identificd que cuando un funcionario termina contrato, la eliminacién del usuario también se
gestiona de forma informal; si bien se elimina de la plataforma, no existe trazabilidad del proceso, ni actas
de retiro o evidencias de cierre.

Recomendacion:

Se recomienda establecer y formalizar un procedimiento documentado para la administracién del ciclo de
vida de usuarios de SIIGO, que incluya:

Formato de solicitud de creacién/modificacion/eliminacion (Practicas de ltil).

Flujo de aprobacién por jefe inmediato o area de talento humano.

Registro y archivo de evidencias.

Definicion de roles y perfiles estandar (segun area, funcién o proceso).

Revisién periddica de usuarios y permisos.

Prohibicién del uso de medios informales como WhatsApp para el control de accesos.

Trazabilidad de bajas de personal (retiros o cambios de rol).

O O O O O O O

Implementar estos controles permite asegurar la adecuada gestion del acceso, la proteccién de la
informacion y el cumplimiento normativo.

Gestion de Credenciales y Autenticacion

Configuracion de parametros minimos de contraseinas (longitud, complejidad, caducidad)

A partir de la revisién con el personal encargado y las pruebas realizadas en el sistema, se identificé lo

siguiente:

o Longitud permitida: Las contrasefias en SIIGO pueden tener entre 4 y 8 caracteres. No permite
contrasenas superiores a 8 caracteres (limitacion propia de SIIGO Pyme).

o Complejidad: El sistema si permite uso de caracteres especiales, numeros, letras mayusculas y
minusculas; sin embargo, la complejidad no es obligatoria.

o Caducidad: SIIGO Pyme no tiene configurada caducidad automatica de contrasefias. No existe politica
de expiracion periddica.

o Practica actual de creacion de usuarios: Cuando se crea un usuario, se le asigna una contrasefa

simple como: usuario: marcela Contraseia 1234, al primer ingreso, el sistema obliga al usuario a

cambiar la contrasefia, pero el cambio sigue limitado a maximo 8 caracteres. No se exige complejidad

minima

No se establece periodicidad de cambio

No existe politica institucional de contrasefias

La entidad no tiene documento formal que establezca requisitos de contrasefas.

No se adoptan lineamientos de seguridad (longitud, historial, caducidad, intentos fallidos, etc.).

El control se limita a las restricciones técnicas del sistema.

O O O O O
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Hallazgo:

Se identificd que el sistema SIIGO Pyme permite contrasefias entre 4 y 8 caracteres, sin requerir
complejidad obligatoria ni caducidad periédica. Ademas, la entidad no cuenta con una politica formal de
contrasefas que defina los parametros minimos de seguridad para la creacién, uso y renovaciéon de
credenciales.

Las cuentas se crean con claves simples (1234), obligando al usuario a cambiarlas solo en el primer inicio,
sin controles adicionales. Esta situacion evidencia debilidades en la gestidon del acceso y aumenta el riesgo
de uso de contrasefias débiles o comprometidas.

Recomendacion: Se recomienda formalizar una politica de contrasefas institucional, definiendo
parametros minimos (longitud, complejidad, caducidad, historial, intentos fallidos) y aplicarla a todos los
sistemas, incluido SIIGO. Adicionalmente, se sugiere implementar procedimientos complementarios como
doble autenticacion para accesos remotos (VPN y RDP), sensibilizacién a usuarios y revision semestral de
la fortaleza de contrasefias.

Inicio de sesioén seguro (HTTPS / TLS):
Al ingresar al firewall pfSense mediante la URL https://192.168.1.1, el navegador muestra el mensaje “No
es seguro”.
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System Information 00 Interfaces 00
32 WAN

Name piSense home.arpa hwan A 10GbaseT <full-duplex> 15235.3.150

User 72.16.10.1 (Local Database) i A 10GbaseT <full-duplex> 19216811

System QEMU Guest
Netgate Device ID: d700¢89115893086e71 Firewall Logs 00
8108 O —— Act  Time IF Source Destination
Version: rel-1.16.3-0-ga6edsb70110a-prebuilt. gemu.org x Nov 12 1402 WAN 0. 5525525525567
Release Date: Tue Apr 12014
x Nov 12 14:02 WAN C 58 255:67
Version 2.7.2-RELEASE (amd64)
built on Mon Mar 4 14:53:00 -05 2024 x Nov 121402 WAN ( 255255 67
FreeBSD 14.0-CURRENT
x Nov 12 14:02 WAN
Obtaining update status &8 x s P ‘ T
CPU Type QEMU Virtual CPU
AES-NI CPU Cr ive) OpenVPN [+Xx]
QAT Crypto: No
Server UDP4:1194 (0)
Hardware crypto Inactive
Name/Time RealiVintual 1P
Kernel PTI Disabled
MDS Mitigation Inactive
Uptime ond
Current datetime P1 Active/Total P2 Active/Total Mobile Active/Total

Sin embargo, esto no significa que la conexién no esté cifrada, significa que:
o El certificado usado es HTTPS, pero no esta firmado por una entidad publica (CA publica).

El certificado es auto firmado o emitido por la autoridad certificadora (CA) interna del mismo pfSense.

@)
o Este certificado si cifra la conexion entre el navegador y el firewall.
@)

El navegador lo marca como “no seguro” unicamente porque no puede validar la identidad del servidor

con una entidad de confianza publica.
En las imagenes se evidencia:
= Una CAinterna (HCVC-CA) creada en el firewall.

(@)

© Noessequro  https://192.168.1.1/system_camanager.php

@ Soporte Técnico Ma... /2 Acronis Siigo [ Unifi Network @ GLPI [ pfSensehcc3locald.. @ Acceder < Hospitol.. [} Lumier RIS-PACS )7 Entrenamiento Xerti.. @) Soporte: Xertica @) Pégina principal @ cPanel Inicio de sesi.. G httpsi//s

Flisense

CEMMUNITY EDITION
System / Certificate / Authorities (>}

Authorities Certificates Revocation

Search term Both v m‘ ‘

Enter a search siring or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name InUse Actions

HCVC-CA  « self-signed 44 ST=CUNDINAMARCA, OU=TECNOLOGIA, 0=HCVC, L=-BOGOTA, CN=internal-ca, C=C0 S HPCT

Valid From: Tue, 18 Jul 2023 17:01:22 -0500
Valid Until: Fri, 15 Jul 2033 17:01:22 -0500

L] Certificados emitidos por esa CA para:
o  Elwebadmin del firewall
o  Las conexiones VPN
= El algoritmo utilizado es seguro y usa TLS moderno.

En resumen, toda la administracion del firewall y las VPN si utilizan HTTPS/TLS, pero con certificados

emitidos localmente.
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Conclusion:

o El firewall pfSense utiliza conexion segura mediante HTTPS/TLS; sin embargo, emplea un
certificado auto firmado o emitido por una autoridad certificadora interna, por lo que los
navegadores lo marcan como “No seguro”.

e A pesar de la advertencia visual, la conexion esta cifrada adecuadamente, tanto para el acceso
web del firewall como para las conexiones VPN, ya que se utilizan certificados SSL validos dentro
de la infraestructura interna.

e La alerta del navegador se debe uUnicamente a que el certificado no proviene de una entidad
publica, no a un problema de cifrado o vulnerabilidad.

d) Gestion de Cambios
Durante la revision del sistema SIIGO Pyme instalado en el servidor 192.168.1.5, se observo la notificacion
“Descarga la nueva version de SIIGO disponible”. Sin embargo, el proceso de actualizacién no puede
realizarse desde el mismo SIIGO, debido a que:
o El servidor no tiene acceso a Internet para realizar descargas directas desde la aplicacion.
e La arquitectura actual (servidor RDP alojado en el cloud privado) mantiene bloqueadas las
conexiones externas para evitar riesgos de seguridad.
e El médulo de actualizacion de SIIGO requiere conectividad hacia los servidores del fabricante, la
cual no esta habilitada en la configuracién del firewall pfSense.

{3 HOSPITAL CARDIOVASCULAR DE CUNDINAMARCA S A - 44152

2025/10/31 v Ayeda ¥ SIDASTIAN ALVARAL ¥

ELECTRONICA

acTivo

I [ Descarga la nueva version de SIIGO disponible

Conoce como actualizar Sigo Aqui
Conace como hacer capia de seguridad Aqul

L AA

(1] " -
Sllgo FACTURACION

Favoritos
Comprobantes Predefinidos
Documentos electrénicos
Documentos
Contabilidad Quieres umentor 105 Sodies Gt sotwore?
Cuentas por cobrar
Cuentas por pagar
Inventarios

Activos fijos
Presupuesto g
(:)rdenes de pedidos :‘ @ Certificado
Ordenes de compra ' de provesdores?
Ventas - Aquite contamos céme
Gestion de recaudos = wco v

Gestion de ventas
Gerente e documentoss QN o
Parametrizacion -

Consolidacion = e :E,i:ﬁ?,c:do
Cierres anuales — -
Adminictracian
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ntinuacién, te compartimos los cambios que han traido Las actualizacione

1. Seriales en la factura de venta POS y nota crédito POS.

de las tirilias de la odela se verdn reflejados los seriales registrados previamente para

Por este motivo, la actualizacion debe ejecutarse de forma manual, siguiendo estos pasos:

e Se notifica que hay una nueva version disponible dentro de SIIGO Pyme.

e Debido a la falta de acceso a Internet no se puede actualizar desde la interfaz del sistema.

e Se coordina una ventana de mantenimiento con el area contable y de acuerdo con la disponibilidad
de la version pubica en la pagina web del proveedor.

e Todos los usuarios deben salir del sistema y cerrar sesion en Escritorio Remoto.

e Se realiza un reinicio del servidor remoto 192.168.1.5, donde esta instalado SIIGO.

o Elproceso tarda en promedio 30 minutos, mientras se aplican los ajustes o actualizaciones locales.

e Las actualizaciones suelen realizarse los viernes, en horario no operativo (aprox. 4:00 p.m.), para
no afectar la labor del area contable.

Este procedimiento es manual, operativo y depende completamente del administrador del servidor y del
encargado de SIIGO.

Oportunidad de mejora:

Se identifica como oportunidad de mejora la formalizacién de un procedimiento documentado para la
actualizacion de SIIGO, que incluya pasos, responsables, tiempos, validaciones previas y posteriores, y
un mecanismo de comunicacién a los usuarios. Asimismo, se recomienda evaluar alternativas seguras
para facilitar el acceso controlado a las actualizaciones (por ejemplo, habilitacién temporal de conectividad
restringida o descarga certificada por parte del proveedor), con el fin de optimizar el proceso, reducir
dependencia operativa y disminuir impacto en la disponibilidad del servicio.

Disponibilidad y Continuidad:

Analisis de SLA, contingencia y soporte del servicio SIIGO

o Disponibilidad Garantizada: SmoothCloud garantiza una disponibilidad de infraestructura del 99.95%
mensual.

o Soporte y Respuesta: El soporte estandar se presta 8x5 en idioma espanol, con tiempo de respuesta
de hasta 4 horas habiles para incidentes que afecten la continuidad del servicio. El soporte avanzado
puede contratarse como servicio adicional.

o Mantenimientos Programados: Los mantenimientos programados se coordinan con el distribuidor
mediante notificacion previa, quien es responsable de notificar a sus clientes finales. El horario se

define junto con el gerente de cuenta.
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El servicio presenta SLA claros de disponibilidad definidos con el proveedor
El servicio de SIIGO Pyme utilizado por el Hospital Cardiovascular no es un servicio SaaS administrado
por Siigo, sino una instalacion local del software en un servidor Windows (192.168.1.5) alojado en la
infraestructura cloud privada de Smoothcloud.
Por esta razon:
o Los unicos SLA formales existentes corresponden a la infraestructura (hosting, firewall, VPN,
almacenamiento y disponibilidad del servidor).
o Smoothcloud establece tiempos de atencion por criticidad:
= Alta: 4 horas habiles
= Media: 24 horas
= Baja: hasta 24 horas habiles
o Durante la auditoria se constaté que el personal del Hospital desconocia estos SLA, por lo que no
existe un uso operativo ni seguimiento formal de dichos tiempos.
o No se identifico un SLA especifico para el funcionamiento del aplicativo SIIGO, ya que este no esta
bajo soporte directo del proveedor de infraestructura.

Conclusion:
Existen SLA para la infraestructura donde esta alojado SIIGO, pero no para la operacion del aplicativo
SIIGO como tal, y estos tiempos no son conocidos por los usuarios ni han sido divulgados internamente.

Mecanismos de contingencia para continuidad operativa cuando SIIGO no esta disponible:

No se identifico un plan formal de contingencia que permita continuar la operacion contable, financiera o
administrativa en caso de que SIIGO:

o Presente indisponibilidad

Tenga errores funcionales

Requiera mantenimiento

Deba reiniciarse o no sea accesible por problemas del servidor o VPN.

O O O O

Si bien Smoothcloud garantiza continuidad a nivel de infraestructura (replicacion, respaldo, disponibilidad
del vDatacenter), la continuidad operativa depende totalmente del servidor 192.168.1.5, y no existe un
procedimiento que defina:

o Actividades autorizadas durante la caida

o Controles manuales temporales

o Mecanismos de validacion de informacion

o Uso de formatos alternos

o Responsables de activar la contingencia o procesos de reanudacion.
Conclusion:

No existen mecanismos documentados de contingencia para mantener la operacién cuando SIIGO no esta
disponible, por lo que la continuidad operativa no esta garantizada frente a fallas del aplicativo o del
servidor.

Canal documentado de soporte y escalamiento

El proveedor Smoothcloud cuenta con un canal de soporte formal para incidentes de infraestructura
mediante su mesa de ayuda (helpdesk), con horarios y tiempos de atencion definidos; sin embargo, este
soporte no cubre SIIGO como aplicativo en la documentacion revisada.

No existe un documento institucional que establezca el proceso de soporte funcional de SIIGO ni los pasos
para escalamiento interno o externo.

En la practica, los incidentes de SIIGO se gestionan de manera informal, directamente entre el
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administrador de Siigo, el administrador del servidor y el proveedor de SIIGO, sin registro ni procedimiento
estandarizado.

Conclusion:
Existe un canal formal solo para soporte de infraestructura, pero no existe un canal documentado ni
procedimiento de escalamiento para incidentes del aplicativo SIIGO.

Respaldo y recuperacion

Segun el documento del proveedor Smoothcloud, el entorno donde esta alojado el servidor 192.168.1.5
que contiene la instalaciéon de SIIGO si cuenta con un esquema robusto de respaldo y recuperacion, el
cual incluye:

o Copias de seguridad (Backups) diarias, semanales y mensuales
En el documento se evidencia lo siguiente:
o 7 copias diarias
o 4 copias semanales
o 3 copias mensuales

Programacion de la tarea de backup para el tenant del hospital, 7 diarios, 4 semanales y 3 mensuales, es
la politica de retencién.

Datastore: zfs-gaiastorage Prune Schedule: 06:30
Namespace: QSC-HCCSA Enabled:

Max. Depth:

Keep Last: Keep Hourly:
Keep Daily: 7 Keep Weekly:

Keep Monthly: 3 Keep Yearly:

Comment: QSC - HCCSA

Advanced

Esto corresponde a la politica de retencion definida por Smoothcloud, claramente documentada:
“La programacion de la tarea de backup para el tenant del hospital, 7 diarios, 4 semanales y 3
mensuales, es la politica de retencion.”

e Copias de seguridad (Backups) diarias, semanales y mensuales
o Smoothcloud realiza verificacion automatica de integridad, lo cual garantiza que las copias no
estén corruptas y puedan restaurarse cuando sea necesario.
o Eldocumento indica:
“Se evidencian las copias de seguridad y su estado de verificacion de integridad (lo que garantiza
que la copia de seguridad tiene viabilidad para ser restaurada y no esta corrupta).”

“La evidencia de la configuraciéon de los Jobs que verifican diariamente todas las copias de
seguridad para garantizar su integridad... Se hace una verificacion de la copia diaria, y

nuevamente se ngpnd.q alos 30 dias.”
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o Esto confirma que los backups son auditados y validados de forma continua.

o El proveedor indica que el almacenamiento del datacenter utiliza tecnologia de triple replicacion,
lo que significa que, ante fallas de hardware o corrupcién del disco, la informacién sigue disponible.
“El almacenamiento del datacenter tiene triple replicacién para garantizar la continuidad de
negocio.”

o Ademas de la triple replicacion local, los respaldos se guardan en dos datacenters adicionales,
aumentando enormemente la capacidad de recuperaciéon ante desastres.

Se evidencian las copias de seguridad y su estado de verificacion de integridad (Lo que garantiza que la
copia de seguridad tiene viabilidad para ser restaurada y no esta corrupta):

Backup now Restore File Restore Show Configuration Edit Notes Change Protection Remove Storage: pbs-gaia-gsc-hccsa

Name Notes U Date Format Size Encrypted Verify State

vm/2007/2025-11-11T01:00:18Z MALAKAI-HCCSA... 2025-11-10 20:00:18 pbs-vm 536.88 GB No OK
vm/2007/2025-11-10T01:00:42Z MALAKAI-HCCSA. 2025-11-09 20:00:42 pbs-vm 536.88 GB OK
vm/2007/2025-11-09T01:00:55Z MALAKAI-HCCSA 11-08 20:00:55 pbs-vm 536.88 GB OK
vm/2007) 11-08T01:00:47Z MALAKAI-HCCSA... 2025-11-07 20:00:47 pbs-vm 536.88 GB 0 OK
vm/2007/2025-11-07T01:00:48Z MALAKAI-HCCSA... 2025-11-06 20:00:48 pbs-vm 536.88 GB OK
vm/2007/2025-11-06T01:00:52Z MALAKAI-HCCSA... 2025-11-05 20:00:52 pbs-vm 536.88 GB OK
vm/2007/2025-11-05T01:00:42Z MALAKAI-HCCSA 2025-11-04 20:00:42 pbs-vm 536.88 GB OK
vm/2007/2025-11-03T01:00:42Z MALAKAI-HCCSA 11-02 20:00:42 pbs-vm 536.88 GB OK
27701:00:39Z MALAKAI-HCCSA - pbs-vm 536.88 GB OK

0-20T01:00:39Z MALAKAI-HCCSA. 025-10- 0 pbs-vm 536.88 GB OK

13T01:00:37Z MALAKAI-HCCSA.. 0 pbs-vm 536.88 GB OK

29T01:00:35Z MALAKAI-HCCSA. 0 00:3 pbs-vm 536.88 GB OK
vm/2007/2025-09-01T01:00:43Z MALAKAI-HCCSA 0 - pbs-vm 536.88 GB OK
vm/2007/2025-08-01T01:00:32Z MALAKAI-HCCSA 2025-07-31 20:00:32 pbs-vm 536.88 GB OK

Conclusion: El entorno donde se aloja SIIGO cuenta con un esquema de respaldo robusto
administrado por Smoothcloud, el cual incluye copias de seguridad diarias, semanales y mensuales,
verificacién automatica de integridad, almacenamiento con triple replicacion y replicacién adicional en
dos datacenters. Esto garantiza disponibilidad de restauracion ante fallas del servidor, del sistema de
archivos o del almacenamiento.

Integridad y Trazabilidad

El seguimiento se realiza directamente sobre cada documento, verificando de manera individual las
modificaciones aplicadas, los eventos registrados y los cambios efectuados en su ciclo de vida.

En este proceso se valida la integridad, confirmando que la informacién contenida en el documento no
haya sido alterada de manera no autorizada, y que los datos se mantengan completos, exactos y
coherentes con el registro original.

Asi mismo, se revisa la trazabilidad, identificando las acciones realizadas sobre el documento, los usuarios
que intervinieron, la fecha y hora de los cambios y el historial de versiones, cuando el sistema lo permite.
Este método permite garantizar que cada modificacion esté debidamente soportada y que exista claridad
respecto al flujo de gestién del documento, asegurando transparencia, control y confiabilidad en los
procesos evaluados.

HISTORICO DE DOCUMENTOS CON PERSONAL QUE NO ESTA ACTIVO
La evidencia muestra un listado de documentos elaborados, anulados o borrados por usuarios que hoy ya
no se encuentran activos en la institucién. En el ejemplo aparecen usuarios como Alejandro Acost y
Alexandra Pena, con registros histéricos asociados a diferentes tipos de documentos contables, cartera,
notas crédito, ingresos, etc.
Esto permite concluir lo siguiente:

o El sistema no elimina los registros creados por el usuario al desactivarlo.

o Se puede identificar qué usuario creé qué documento, incluso después de retirado.
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o Permite auditoria retrospectiva y reconstruccion de eventos si es necesario.

Histérico de documentos con personal que no esta activo

ANALISIS DE COMPROBANTES BORRADOS, ANULADOS Y MODIFICADOS EN SIIGO
Las siguientes imagenes muestran reportes generados desde SIIGO Pyme donde se listan los
comprobantes que han sido borrados, anulados o modificados en diferentes fechas. Esto permite realizar
varias observaciones importantes en términos de control interno, integridad y trazabilidad:

SIIGO conserva trazabilidad de operaciones sensibles, los reportes evidencian:
Tipo de documento

Comprobante

Fecha

Motivo (BORRADO / ANULACION / MODIFICADO)

Usuario que realizé la accion

Cuenta contable afectada

Descripcion del movimiento

Débitos y créditos

Cddigo consecutivo

O 0O O O O O O O O

Esto confirma que SIIGO si registra operaciones de alto riesgo, lo cual es positivo desde el punto de vista
de auditoria y permite reconstruir eventos.

Se evidencia volumen de operaciones criticas
En los reportes aparecen:

o Movimientos contables sensibles
Notas contables modificadas
Ajustes
Documentos de cartera
Comprobantes con impacto financiero

O O O O

Esto demuestra que usuarios tienen capacidad de realizar operaciones que afectan estados financieros,
por lo que se requiere mayor segregacion de funciones y flujos de aprobacion.
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Oportunidad de mejora:
No existe control formal sobre quién puede borrar, anular o modificar
Aunque el sistema registra la accion, el proceso de autorizacion es inexistente:
e No hay un flujo de aprobacion Tl
¢ No hay una validacién previa
e Un usuario con permiso puede modificar o borrar documentos directamente
¢ No se identifico politica formal que regule el uso de estas funciones

Esto coincide con los hallazgos previos sobre falta de procedimientos formales de permisos y roles.

Riesgo: manipulacioén, correccién no autorizada o borrado indebido de documentos contables, afectando
la integridad de la informacion financiera.

Conclusion

El sistema SIIGO registra y permite la exportacion de comprobantes borrados, anulados o modificados, lo
que garantiza trazabilidad técnica; sin embargo, no existe control formal para regular estas acciones ni
evidencia de revision periddica. Las modificaciones pueden ser realizadas directamente por los usuarios
con permisos asignados, sin flujo de aprobacién ni segregacion de funciones, lo que representa un riesgo
para la integridad de la informacion contable.
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Cumplimiento normativo

Durante la revision de los aspectos asociados al cumplimiento normativo, se validé especificamente el
proceso de facturacion electronica, verificando la herramienta utilizada para la generacién, transmision y
validacion de los documentos electronicos exigidos por la DIAN.

Se constatd que la facturacién electrénica no se realiza a través del sistema SIIGO, sino mediante la
plataforma IMedical Cloud, es la herramienta que tienen para emitir las facturas electrénicas y transmitirlas
a los proveedores y usuarios finales en cumpliendo con los requisitos legales vigentes.

Por tanto, SIIGO no interviene en el proceso normativo de facturacion electrénica, y su uso se limita a la
operacion contable interna y los registros administrativos del Hospital.

Factura electronica Imedical Cloud:
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CONCLUSIONES DE LA REUNION

En el marco del entendimiento realizado sobre el funcionamiento de la plataforma SIIGO se obtuvo la
informacion correspondiente (fotos, archivos, registros) solicitados. No obstante, con la informacién disponible
se procede con la revision y analisis, con el fin de determinar oportunidades de mejora o confirmar que la
plataforma SIIGO cumple adecuadamente con los criterios técnicos a nivel de software y hardware.

COMPROMISOS O ACTIVIDADES PENDIENTES

No Aplica

COMPROMISOS DE LA REUNION

ITEM ACTIVIDAD RESPONSABLE FECHA DE
ENTREGA

[






